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Zum 25. Mai 2018 miuissen die neuen Vorschriften der Datenschutz-Grundverordnung
(DSGVO) und des Bundesdatenschutzgesetzes (BDSG 2018) umgesetzt werden. In die-
sem Zusammenhang sind im Berufsstand vermehrt Fragen zur neuen DSGVO entstan-
den. Die Bundessteuerberaterkammer (BStBK) und der Deutsche Steuerberater-
verband e.V. (DStV) geben nachfolgend gemeinsam Antworten auf die am haufigsten
gestellten Fragen. Sie sollen als Checkliste zur zielgerichteten Vorbereitung auf das neue
Datenschutzrecht dienen und erheben keinen Anspruch auf Vollstandigkeit. Einige Fra-
gen sind aufgrund der unbestimmten Rechtsbegriffe und der nicht vorhandenen Behor-
denpraxis und Rechtsprechung zu den neuen Vorschriften derzeit noch nicht abschlie-
Bend geklart. Auch steht in manchen Bereichen eine abgestimmte Meinungsbildung der
Aufsichtsbehorden fir den Datenschutz noch aus.

Die nachfolgenden Antworten geben daher nur die gemeinsame, abgestimmte Meinung
der BStBK und des DStV zum Zeitpunkt der Veroéffentlichung wieder. Eine Rechtsbera-
tung im Einzelfall kann dadurch nicht ersetzt werden. Vielmehr sollten rechtliche Fragen
mit Blick auf die konkrete Umsetzung des Datenschutzes in der jeweiligen Steuerbera-
tungskanzlei stets gesondert gepriift werden. Fur Aktualitat, Richtigkeit und Vollstandig-
keit der in diesem FAQ-Katalog enthaltenen Antworten kann keine Haftung tibernommen
werden. Insbesondere miissen die Entwicklungen von Behdrdenpraxis und Rechtspre-
chung durch die Kanzleien weiter beobachtet werden.

BStBK und DStV haben weitere Umsetzungshilfen fur die Praxis veroffentlicht.
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Welche Verarbeitungstéatigkeiten gibt es in einer Steuerberatungskanzlei?

Eine abschlieBende Aufzahlung der Verarbeitungstatigkeiten ist nicht moglich. Diese
mussen vielmehr anhand der tatsachlichen Tatigkeiten in der Kanzlei im Einzelfall kon-
kret bestimmt werden. Eine Ubersicht Gber die wesentlichen Verarbeitungstatigkeiten
ergibt sich aus der Aufstellung ,Anforderungen flir Steuerberater des Bayerischen
Landesamtes flur Datenschutzaufsicht (BayLDA). Diese sind z. B.:

» Verarbeitung von Mandantendaten von Privatkunden zur Beratung und Rechnungs-
stellung

* Verarbeitung von Mandantendaten von Firmenkunden und deren Kunden/Mitar-
beitern zur Beratung und Rechnungsstellung

* Lohn- und Gehaltsabrechnung der Mitarbeiter

» Betrieb der Webseite Uber Dienstleister

Siehe: https://www.lda.bayern.de/de/kleine-unternehmen.html

Gibt es eine Ubersicht der Verfahren, die der Steuerberater im Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 DSGVO zu beschreiben hat?

Die Kanzleien kdnnen sich an ihrem bisherigen Verfahrensverzeichnis orientieren. Ein
fur Steuerberater spezifisches Muster von der BStBK und dem DStV ist hier abrufbar:

https://www.bstbk.de/de/presse/news/2018-04-05_Praxishilfen_Datenschutz/index.html

Die Datenschutzkonferenz hat ebenfalls Templates fiir die Verzeichnisse der Verarbei-
tungstatigkeiten veroffentlicht, an denen man sich orientieren kann:

https://www.lda.bayern.de/de/kleine-unternehmen.html
Sind Erleichterungen fir kleinere Kanzleien vorgesehen?

Nein, die Vorgaben der DSGVO gelten grundsatzlich unabhéngig von der GroéRe des
Unternehmens.

Welches sind die wichtigsten Umsetzungsschritte, die jetzt in der Praxis zu be-
achten sind?

Die BStBK und der DStV haben eine Ubersicht tiber die wichtigsten Umsetzungsmaf-
nahmen fir Steuerberatungskanzleien verdoffentlicht:
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Fachinfo der BStBK: ,Handlungsempfehlung fiir Steuerberaterkanzleien zur Da-
tenschutz-Grundverordnung (DSGVO)*, abrufbar unter
https://www.bstbk.de/de/presse/publikationen/

DStV-Information: ,EU-Datenschutzgrundverordnung (DSGVO) — Handlungs-
empfehlungen fur Steuerberatungskanzleien®, abrufbar unter
https://www.dstv.de/interessenvertretung/beruf/beruf-aktuell/tb-58-18-cm-dsgvo

Ist eine Personalnummer ein personenbezogenes Datum?

Eine Personalnummer ist ein personenbezogenes Datum, weil diese Information einer
naturlichen Person zugeordnet werden kann.

Wer darf zum Datenschutzbeauftragten (DSB) bestellt werden?

DSB kann jeder Mitarbeiter oder externer Dienstleister sein, der tber entsprechende
Kenntnisse verfugt. Ausgeschlossen sind jedoch die Mitglieder der Kanzleileitung (Ver-
antwortliche), Beschatftigte in leitender Funktion und der EDV-Administrator bzw. EDV-
Betreuer.

Wie erfolgt die Berechnung der Beschaftigtenanzahl fur den DSB? Zahlt die An-
zahl der Kdpfe? Zahlen die Teilzeitkrafte anders bei der Berechnung? Werden die
Beschaftigten in einer Biurogemeinschaft zusammengezahlt?

Die Voraussetzungen richten sich an der Personenanzahl aus, unabhangig von deren
arbeitsrechtlichem Status oder deren Arbeitszeit. Daher sind auch Auszubildende,
Praktikanten, freie Mitarbeiter, Teilzeitkrafte oder Rechtsreferendare voll mitzuzahlen.
Derzeit ist noch nicht abschlieRend geklart, ob der/die Kanzleiinhaber mitzurechnen
ist/sind. Die Datenschutzkonferenz hat sich beziiglich der Gesundheitsberufe dazu ge-
aulert:

https://www.datenschutz-berlin.de/pdf/publikationen/DSK/2018/2018-DSK-
DSB_Bestellpflicht_Arztpraxen.pdf

Bei Burogemeinschaften ist ein Zugriff auf die Daten des anderen Blrogemeinschafts-
partners nicht zuldssig (Datentrennung). Daher werden nur Personen, die fir alle Be-
teiligten tatig sind (bspw. in einem Sekretariat flir zwei Berufstrager) bei der Berech-
nung aller Beteiligten berticksichtigt.
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Muss die Benennung des DSB schriftlich dokumentiert werden?

Es gibt keine gesetzliche Formvorschrift. Es empfiehlt sich eine schriftliche Dokumen-
tation.

Muss der Datenschutzbeauftragte namentlich auf den Kanzleiwebseiten genannt
werden?

Nein, es missen Kontaktdaten des DSB angegeben werden, unter denen der DSB
auch tatsachlich erreichbar ist und Anfragen beantworten kann. Hierzu ist bspw. eine
nicht personifizierte E-Mail-Adresse ausreichend, die etwa lauten kdonnte:
datenschutz@kanzlei-............. de

Welche datenschutzrechtlichen Vorgaben miissen bei der Kanzleiwebseite be-
achtet werden?

Die Anforderungen bei der Verarbeitung personenbezogener Daten richten sich zu-
satzlich nach dem Telemediengesetz (TMG). Bei der Verwendung von Formularfeldern
oder Logins zu geschlossenen Benutzerbereichen wird eine Seitenverschliisselung als
erforderlich angesehen. Im Ubrigen finden weitere Abstimmungen im Rahmen der
Datenschutzkonferenz des Bundes und der La&nder (DSK) statt. Die BStBK und der
DStV beobachten die Entwicklung und werden hierzu berichten.

Gibt es eine Liste der Verarbeitungstatigkeiten, fir die eine Datenschutz-
Folgenabschéatzung (DSFA) erforderlich ist?

Die Aufsichtsbehtérden werden eine Liste von Verarbeitungstatigkeiten veroffent-
lichen, bei denen eine Datenschutz-Folgenabschatzung erforderlich ist (Art. 35 Abs. 4
DSGVO). Daruber hinaus gelten die gesetzlichen Anforderungen aus Art. 35 DSGVO.
Steuerberater bendétigen fir ihre Kerntatigkeit keine DSFA.

Siehe dazu die Arbeitshilfe des BayLDA ,Anforderungen fur Steuerberater*:

https://www.lda.bayern.de/de/kleine-unternehmen.html

Die Notwendigkeit zur DSFA koénnte sich jedoch ggf. aus einem anderen Kontext
(z. B. Videouberwachung) ergeben und sollte dann entsprechend geprift werden.
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In welchen Fallen sind Einwilligungserklarungen von betroffenen Personen er-
forderlich oder entbehrlich?

Einwilligungserklarungen stellen in der praktischen Handhabung eine Herausforderung
dar, weil sie jederzeit widerrufen werden kénnen. Daher sollte auf sie verzichtet wer-
den, wenn bereits eine andere Rechtsgrundlage die Datenverarbeitung erlaubt.

Beispiele, in denen die Einwilligung notwendig ist:

» Gluckwinsche per E-Malil
+ Einladung zum Sommerfest per E-Mail

Beispiele, in denen eine Einwilligung nicht notwendig ist:

* Verwendung von Namens und Kontaktdaten zur Versendung von Rundschreiben an
bestehende Mandanten mit steuerrechtlichen Hinweisen (Nebenpflichten zum Man-
datsvertrag)

» Speicherung des Geburtsdatums und des Geburtsortes zur ldentifizierbarkeit des
Mandanten (erforderlich fur die Vertragserftllung)

Darf der Steuerberater ,,sensible Daten®“ im Sinne von Art. 9 DSGVO verarbeiten?
Die Verarbeitung sensibler Daten, z. B. Gesundheitsdaten und Religionszugehorigkeit,
ist grundsatzlich verboten. Im Fall des Bestehens einer Rechtsgrundlage darf der
Steuerberater diese Daten z. B. im Rahmen der Lohn- und Gehaltsabrechnung verar-
beiten, da sie nach EStG- und SGB-Vorschriften fir eine ordnungsgemalie Erstellung
der Abrechnungen erforderlich sind.

Koénnen die Einwilligungserklarungen in den Mandatsvertrag integriert werden?
Die betroffene Person kann nur unter Beachtung bestimmter Formvorschriften einwilli-
gen. Daher ist in der Regel von der Integration der Einwilligung in den Fliel3text des

Mandatsvertrages abzuraten.

Ist die Einwilligung der Beschéftigten der Mandanten erforderlich zur Durchfih-
rung der Lohn- und Gehaltsbuchfihrung durch den Steuerberater?

Nein, die Einwilligung ist nicht erforderlich, um die Verarbeitung zu rechtfertigen.
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Muss der Steuerberater allen Bestandsmandanten, also auch bei abgeschlosse-
nen Mandatsakten, die zur Erfallung der Aufbewahrungsfrist gespeichert wer-
den, eine Datenschutz-Information zukommen lassen?

Nein, die Informationspflicht gilt erst zum Zeitpunkt der ,Erhebung” von personenbezo-
genen Daten ab dem 25. Mai 2018 (Art. 13 Abs. 1 DSGVO).

Kann der Mandant in den unverschliisselten Versand von E-Mails mit den Daten
seiner Arbeitnehmer einwilligen?

Nein, einwilligen kann nur eine betroffene Person.
Missen auch E-Mails z. B. an Lieferanten verschliisselt werden?

Bei Ubermittlung personenbezogener Daten sind angemessene Schutzmalnahmen zu
prifen.

Liegt eine Auftragsverarbeitung vor, wenn die Mandanten mit einer Unterbera-
ternummer auf dem System des Steuerberaters selbst buchen?

Berufsrechtlich ist die Uberlassung von Software und die Verschaffung der Moglichkeit,
die Daten direkt in dem EDV-System des Beraters zu erfassen, nur im Rahmen eines
bestehenden Auftrags- und Mandatsverhéltnisses zuléssig. Daher erfolgt die Verschaf-
fung dieser Mdglichkeiten im Rahmen der Tatigkeiten des Steuerberaters fur seinen
Mandanten. Diese Tatigkeiten stellen — auch nach Auffassung der Datenschutzkonfe-
renz (Kurzpapier Nr. 13 vom 16. Januar 2018, Anhang B) — keine Auftragsverarbeitung
dar. Siehe hierzu ebenfalls:

Fachinfo der BStBK: ,Handlungsempfehlung fiir Steuerberaterkanzleien zur Da-
tenschutz-Grundverordnung (DSGVO)*:

https://www.bstbk.de/de/presse/publikationen/

DStV-Information: ,EU-Datenschutzgrundverordnung (DSGVO) — Handlungs-
empfehlungen fur Steuerberatungskanzleien“:

https://www.dstv.de/interessenvertretung/beruf/beruf-aktuell/tb-58-18-cm-dsgvo
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Handelt es sich beim Fihren der Vollmachtsdatenbank um eine Auftragsverar-
beitung?

Die Vollmachtsdatenbank wird nicht durch die Steuerberaterkammern selbst gefihrt.
Vielmehr hat die BStBK einen Rahmenvertrag mit der DATEV eG abgeschlossen. Auf
Basis des Rahmenvertrages ist abgestimmt, dass den Kammermitgliedern eine Ver-
einbarung zur Auftragsverarbeitung angeboten wird. Mittels Dienstleistungen der
DATEV eG kann auf die Daten der Finanzverwaltung zugegriffen werden. Daflr ist
zwischen der Steuerberatungskanzlei und der DATEV eG eine Vereinbarung zur Auf-
tragsverarbeitung abzuschlieRen.

Kann der DATEV-Vertrag zur Auftragsverarbeitung ohne Bedenken unterschrie-
ben werden?

Der Vertrag ist laut Information der DATEV eG mit dem BayLDA abgestimmt. Bei Be-
denken wegen einzelner Passagen sollte man sich mit der DATEV eG in Verbindung
setzen.

Wo finde ich ein Vertragsmuster zur Auftragsverarbeitung?

Eine Formulierungshilfe fur einen Auftragsverarbeitungsvertrag finden Sie auf der
Webseite des BayLDA:

https://www.lda.bayern.de/media/muster_adv.pdf

Dieses enthalt noch nicht die notwendige Vereinbarung tber die Verpflichtung des Auf-
tragsverarbeiters zur Wahrung des Berufsgeheimnisses. Hierzu verwenden Sie bitte
unser Muster einer ,Zusatzvereinbarung zum Auftragsverarbeitungsvertrag*:

https://www.bstbk.de/de/presse/news/2018-05-08 Muster-
Datenschutzerklaerung/index.html

Wird die Einschéatzung der deutschen Datenschutzkonferenz bzgl. des Nichtvor-
liegens einer Auftragsverarbeitung bei Einschaltung eines Steuerberaters auch
von anderen europdischen Aufsichtsbehétrden geteilt?

Grundsatzlich ist jede Aufsichtsbehdrde in ihrer rechtlichen Beurteilung unabhéangig.

Die Einschatzungen der auslandischen Aufsichtsbehérden sind der BStBK und dem
DStV nicht bekannt.
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Missen im Rahmen der Erflllung des Auskunftsanspruchs auch dann Kopien
zur Verfuigung gestellt werden, wenn der Mandant im Laufe des Mandatsverhalt-
nisses bereits Kopien erhalten hat?

Grundsatzlich ja, denn der Auskunftsanspruch muss die natirliche Person in die Lage
versetzten zu Uberprifen, ob die Verarbeitung der aktuellen Daten noch den Anforde-
rungen an die Rechtmalfiigkeit und Zweckbindung gentigen.

Unterliegt der Auskunftsanspruch nach Art. 15 DSGVO der Verjahrung?

Ein Auskunftsanspruch nach Art. 15 DSGVO kann immer nur aktuell gestellt werden,
d. h. immer nur fur die Daten, die zum Zeitpunkt der Auskunftserteilung noch vorhan-
den sind. Verstol3e gegen die Auskunftspflicht unterliegen der Verjdhrung nach dem
Gesetz Uber Ordnungswidrigkeiten (OWIG).

Wie werden die Loschfristen bestimmt?

Die Loschfristen bestimmen sich nach den gesetzlichen Aufbewahrungspflichten. Der
Steuerberater hat in vielen Féllen die Verpflichtung zur Aufbewahrung im Rahmen des
Mandatsverhéltnisses tibernommen.

Der Umfang der aufbewahrungspflichtigen Unterlagen wird auch von der Finanzverwal-
tung nicht abschlieRend bestimmt. Sowohl Gesetzgebung (z. B. KassenSichV) und
Rechtsprechung, als auch Finanzverwaltung (z. B. in den GoBD) erweitern eher den
Bereich der Aufbewahrungspflichten und deren Dauer. Im Rahmen des Léschkonzep-
tes ist daher zu priifen, ob Rechtfertigungsgriinde fiir eine Verlangerung des Aufbe-
wahrungszeitraums vorliegen.

Kann ein Mandant seine Einwilligung darin erteilen, dass seine Daten nie ge-
I6scht werden?

Eine solche Einwilligung ist theoretisch moglich. Da die im Rahmen eines Mandates
gespeicherten Daten aber haufig auch schutzwiirdige Daten anderer Personen bein-
halten, misste der Mandant zur Erteilung einer solchen Erlaubnis die Zustimmung die-
ser Drittbetroffenen einholen.

Empfehlenswert ist es daher, nach Ablauf der gesetzlichen Aufbewahrungspflichten
und vor Léschung der Daten ggf. gemeinsam mit dem Mandanten zu prifen, ob be-
sondere Rechtfertigungsgriinde (z. B. Verschlechterung der Rechtsposition gegentber
den Finanzbehdrden u. &.) fir eine langere Aufbewahrung vorliegen.
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Wie gehen die Finanzbehdrden mit den Loschanforderungen um? Muissen die
Behorden auch léschen?

Die DSGVO qilt fur offentliche Stellen (Behorden) und Unternehmen gleichermal3en.
Erganzend gelten die Regelungen des BDSG 2018 und der Abgabenordnung, die fur
offentliche Stellen bzw. Finanzbehtérden Sonderregelungen vorsehen.

Hat die fur den Datenschutz zustandige Aufsichtsbehérde Zugang zu den Ge-
schaftsrdumen der Steuerberatungskanzlei, um dort Kontrollen durchzufiithren?

Die Kontrollbefugnisse der Aufsichtsbehérde und der Zugang zu den Kanzleiraumen ist

ausgeschlossen, soweit dies zu einem Verstol3 gegen die Geheimhaltungspflichten des
Steuerberaters fiihren wirde (§ 29 Abs. 3 BDSG).
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